Avisos legales sobre proteccion de datos
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Los altos niveles de exigencia que se asocian a nuestros productos y servicios son los mismos que nos sirven de
guia en la gestién de sus datos. Con ello queremos crear y mantener un entorno que favorezca una relaciéon
comercial de confianza con nuestros clientes y partes interesadas. La confidencialidad e integridad de sus datos
personales tienen una especial importancia para nosotros.

¢Quién es la entidad responsable del tratamiento de datos?

El tratamiento de datos se lleva a cabo conjuntamente entre la compafia espafiola BMW Ibérica, S.A., con CIF A-
28713642 y domicilio social en Avda. de Burgos n° 118 (C.P. 28050), Madrid (Espafia), inscrita en el Registro
Mercantil de Madrid al Tomo 6.092 General, 5.132 de la Seccién 32 del Libro de Sociedades, Folio 127, Hoja n®
50.686, inscripcion 19 (en adelante, "BMW Ibérica”) y su compafia matriz alemana Bayerische Motoren Werke
Aktiengesellschaft, Petuelring n® 130, 80788, Munich, Alemania, registrada con el nimero: Manich HRB 42243
(en adelante "BMW AG"). BMW Ibérica suministra al cliente determinados servicios de asistencia e informacién en
el vehiculo (en adelante los “servicios”) bajo la denominacién de "BMW ConnectedDrive” (en adelante "Contrato de
ConnectedDrive") y es el punto de contacto contractual y operativo del cliente.

BMW AG es responsable del aspecto técnico de la prestacion de los servicios. BMW Ibérica transmite datos a BMW
AG a efectos de la prestacion de servicios y soporte al cliente.

¢ Qué datos personales se tratan y con qué fin?
Los datos recogidos en el proceso de suscripcidn de contratos o de prestacion de servicios se tratan para los fines
indicados a continuacion:

A. Suscripcién del Contrato (RGPD 6(1)(b))
Las categorias de datos que se tratan en el marco de la suscripcion del contrato correspondiente son las indicadas
a continuacion:

e Datos de contacto (nombre, apellidos, direccion postal, direccion de correo electrénico, etc.)
e Datos de cuentas (cuenta de acceso a ConnectedDrive 0 myBMW, cuenta bancaria, etc.)

Inicio de sesién en BMW Group

Para utilizar el servicio, debe registrarse en la aplicacion / portal. Cuando se registre, recibira una cuenta de cliente
en linea que le dard acceso a otros portales y ofertas de BMW Group. Con el fin de proporcionarle el servicio de
inicio de sesién en BMW Group, sus datos se transmiten a la empresa del BMW Group que actia como proveedora
de las aplicaciones que usted utiliza. El almacenamiento de los datos de su cuenta de cliente lo gestiona BMW AG
y dichos datos se tratan de forma independiente respecto a cualquier otro dato (incluso datos potencialmente
idénticos) sobre su persona que pueda estar disponible para BMW Group.

Los datos del contrato se suprimen automaticamente cuando transcurre un afio desde su extincion; las
operaciones financieras se suprimen después de 10 afios desde su vencimiento.

B. Cumplimiento de las obligaciones derivadas de la ejecucién del Contrato de ConnectedDrive (RGPD 6(1)(b))
BMW AG presta una serie de servicios derivados de la ejecucion del Contrato de ConnectedDrive suscrito por usted
con BMW Ibérica como son, entre otros, el servicio BMW Intelligent eCall, servicios de informacién como la
situacion del trafico en tiempo real y TeleServices.

Para la prestacion de estos servicios, BMW AG o aquellos proveedores de servicios contratados al efecto, tratan y,
en su caso, almacenan -si asi lo ha configurado el Cliente- los siguientes datos del vehiculo, que pueden permitir
identificar personalmente a aquél:



e Datos acerca del estado del vehiculo (kilometraje, voltaje de la bateria, estado de puertas y ventanillas, etc.)

e Datos de posicién y movimiento (hora, posicion, velocidad, etc.)

¢ Datos de mantenimiento del vehiculo (fecha en que debe realizarse el siguiente mantenimiento, nivel del
aceite, desgaste de las pastillas de freno, etc.)

¢ Informacion dinamica del trafico (atascos, obstaculos, sefales, espacios para aparcar, etc.)

e Informacién meteoroldgica (temperatura, lluvia, etc.)

e Perfil del usuario (foto de perfil/icono de identificacidn, ajustes de navegacion, medios de informacion,
comunicacion, posicion del asiento del conductor, climatizacién y luces, asistencia al conductor, etc.).

¢ Informacién de sensores (radar, dispositivos ultrasdnicos, gestos, voz, etc.)

Puede encontrarse una lista completa y una descripcion detallada de los servicios y de los datos usados en cada
caso en cada caso en la lista de descripcion del servicio.

El suministro de los referidos datos no es verdaderamente necesario para la suscripcion del Contrato de
ConnectedDrive, pero sin esos datos y su tratamiento BMW AG no podra prestarle los correspondientes servicios.

Los datos personales tratados se suprimen automaticamente después de transcurridas cuatro (4) semanas si ya
Nno se necesitan para la prestacion del servicio en cuestién.

La cuenta ConnectedDrive esta asociada personalmente a cada cliente. En consecuencia, su perfil de conductor (si
esté configurado en una cuenta ConnectedDrive) sélo podra ser activado en el vehiculo en el que se encuentre en
cada momento el Cliente.

C. Garantia de calidad del producto y desarrollo de nuevos productos (RGPD 6(1)(f))

Aparte de la mera prestacion de servicios, los datos recogidos de acuerdo con el Apartado B. también se tratan con
el fin de garantizar la calidad de los productos y servicios ofrecidos por el Grupo BMW, asi como de desarrollar
nuevos productos y servicios de BMW AG. Dicho tratamiento se lleva a cabo para satisfacer los intereses legitimos
de BMW AG por cumplir las elevadas expectativas que los clientes tienen depositadas en los productos y servicios
ya existentes y por hacer posible que la compaifiia atienda la futura demanda por parte de sus clientes mediante
nuevos productos y servicios que aun no han sido desarrollados. Para proteger la privacidad de nuestros clientes,
el tratamiento de los datos se lleva a cabo exclusivamente de forma que no permitan identificar al cliente ni al
vehiculo directamente.

D. Ejecucién de procesos de venta, servicios de taller y servicios administrativos por parte de BMW AG, BMW
Ibérica, S.A. y Concesionarios y Talleres Autorizados (RGPD 6(1)(f))

Con el fin de lograr la constante optimizacion de la experiencia del cliente y de la colaboracién con los
Concesionarios y Talleres Autorizados de la marca, generamos evaluaciones e informes basados en datos
recogidos de contratos y transferimos dichas evaluaciones e informes a los correspondientes Concesionarios y
Talleres Autorizados de la marca. Las evaluaciones se utilizan primordialmente para introducir medidas adecuadas
(por ejemplo, cursos para el personal de ventas) destinadas a mejorar el proceso de pedidos y ventas. Los
referidos informes se generaran exclusivamente de forma agregada y anonimizada, lo que significa que sus
destinatarios no podran conocer ninguna informacion personal sobre usted.

Parte de los datos referentes a vehiculos que se recogen de acuerdo con el Apartado B. se usan para la ejecucion
de procesos de servicios de taller autorizado (por ejemplo, reparaciones, garantias, atenciones comerciales) de
BMW AG, de BMW Ibérica, S.A. y de los Concesionarios y Talleres Autorizados de la marca. Este tratamiento
satisface los intereses legitimos de BMW de prestar a nuestros clientes el mejor servicio posible. En ocasiones el
tratamiento también se realiza en cumplimiento de obligaciones legales (por ejemplo, informacién sobre reparacion
y mantenimiento requerida por la normativa de defensa de la competencia). Los datos de caracter técnico siempre
se tratan en referencia al vehiculo y sin conexién directa con el cliente con el fin de proteger su privacidad.



Las categorias de datos que se usan para esta finalidad son:
e Datos de configuracién de los vehiculos (tipo de vehiculo, color, equipamiento, etc.)
¢ Datos relativos al mantenimiento de los vehiculos (fecha en que ha de realizarse la proxima operacién de
mantenimiento, nivel de aceite, desgaste de las pastillas de frenos, etc.)
e Datos sobre el estado de los vehiculos (kilometraje, voltaje de la bateria, estado de puertas y ventanillas,
etc.)
Los datos técnicos sobre el vehiculo se suprimen al finalizar el ciclo de vida del mismo.

BMW Ibérica, S.A. es una compaiiia del Grupo BMW. Sus datos se tratan en parte para lograr que la administracion
de las diversas compafiias que integran el Grupo BMW sea lo mas eficiente y fructifera posible. Una de las &reas a
las que esto es aplicable es la de contabilidad comun del grupo conforme a las Normas Internacionales de
Contabilidad de las empresas (asi como las Normas Internacionales de Informacién Financiera (IFRS)).

E. Atencién al Cliente (GDPR 6 (1) (b), (f))

BMW Ibérica y sus proveedores pueden utilizar sus datos personales en aquellas comunicaciones enmarcadas
dentro del proceso de formalizacién de un contrato (por ejemplo, reserva de servicios de BMW ConnectedDrive) 0
para la gestién de comunicaciones realizadas por los clientes (por ejemplo, consultas y reclamaciones al
Departamento de Atencién al Cliente de BMW |bérica). Para todo ello, y sin disponer de un consentimiento
especifico al efecto, nos ponemos en contacto con usted a través de diversas vias, por ejemplo por escrito, por
teléfono, mensajeria o por correo electrdnico, en funcién de los datos de contacto que haya indicado.

F. Comunicaciones de marketing y estudios de mercado (RGPD 6 (1) (a))

Si ha dado su consentimiento a cualquier uso adicional, sus datos personales podran usarse y, caso de ser
necesario, transferirse a terceros dentro del ambito descrito en el formulario de consentimiento, como, por ejemplo,
para fines promocionales (por ejemplo, para determinados productos y servicios del Grupo BMW y socios
promaocionales) o de estudios de mercado. Puede encontrarse informacion detallada a este respecto en el
correspondiente formulario de consentimiento, que podra revocarse en cualquier momento.

G. Cumplimiento de obligaciones legales de la NSC o de BMW (RGPD 13(1) (c) y 6(1)(c))

BMW Ibérica, S.A. también tratara sus datos personales si esta legalmente obligada a hacerlo. Un supuesto de
este tipo seria en el caso de que su vehiculo estuviese incluido en una campafia técnica o en una llamada a
revision.

-Los datos recopilados también se procesan para garantizar el funcionamiento de los sistemas informaticos
(backend y vehiculo) . La proteccion en este contexto incluye, entre otras, las siguientes actuaciones:
e Copia de seguridad y recuperacién de datos tratados en sistemas informéticos
e Operaciones de acceso y seguimiento para comprobar la pertinente funcionalidad de los sistemas
informaticos
e |dentificacion y prevenciéon de accesos no autorizados a los datos para garantizar la integridad y seguridad
de los sistemas informéticos Gestidn y solucion de incidencias y problemas en los sistemas informaticos.

Los datos recogidos se tratan, igualmente, como parte de la gestion interna del cumplimiento normativo,
verificAndose a estos efectos, entre otros, los siguientes extremos: si ha recibido usted asesoramiento suficiente
dentro del proceso de suscripcién de un contrato y si los concesionarios han cumplido todos los requisitos legales.

BMW esté sujeta a una serie de obligaciones legales adicionales. Para dar cumplimiento a tales obligaciones,
tratamos sus datos en la medida necesaria y los transferimos a las autoridades competentes si resulta necesario

como parte de las obligaciones legales de informacion.

H. Transferencia de datos a terceros seleccionados




Siempre que haya prestado usted su consentimiento al efecto, los datos recogidos conforme al Apartado B. podran
ser transferidos por via electrénica a un tercero a través de la plataforma BMW CarData. Dicha transferencia se
llevara a cabo para fines propios de la relacion entre usted y el tercero en cuestion, como, por ejemplo, contratar
una pdliza de seguro para el uso de su vehiculo. Igualmente, a través de la plataforma BMW CarData es posible
proporcionar a terceros informacién basica acerca de la capacidad telematica de su vehiculo con el fin de
permitirles determinar si aquél esta habilitado para el uso de BMW CarData.

Puede encontrar mas informacion en el portal "My BMW” en www.bmw.es.

BMW facilita a terceros, en forma anonimizada, los datos recogidos conforme al Apartado B. con el fin de utilizar
recursos tales como servicios de movilidad, mapas y herramientas, en especial en combinacién con una conduccion
altamente automatizada, completamente automatizada y conduccién auténoma.

BMW también proporcionara datos a terceros cuando exista una obligacién legal al efecto como por ejemplo
cuando sea requerido por autoridades publicas.

¢Durante cuanto tiempo conservamos sus datos?

Solo conservamos sus datos durante el periodo de tiempo que requiere la finalidad concreta para la que se
recogen. Si los datos se tratan para diversas finalidades, una vez cumplida la Ultima se suprimen automaticamente
0 se guardan de forma anonimizada.

¢Cémo se guardan sus datos?
Sus datos se guardan mediante el uso de tecnologias punta. Citamos a continuacion, a modo de ejemplo, algunas
medidas de seguridad aplicadas para la proteccidn de sus datos personales frente a uso indebido u otro
tratamiento no justificado:
e Elacceso a los datos personales se restringe a un nimero limitado de personas autorizadas para los fines
concretos.
e Los datos recogidos se transfieren exclusivamente en forma cifrada.
e Los datos sensibles también se guardan exclusivamente en forma cifrada.
e Los sistemas informaticos para el tratamiento de datos se mantienen separados de otros sistemas, por
ejemplo para evitar casos de accesos no autorizados (“hackers”).
e Ademas, el acceso a estos sistemas informaticos es objeto de continua supervision con el fin de prevenir y
detectar a tiempo casos de accesos no autorizados (“hackers”).

¢A quién se le transfieren datos y como los protegemos durante el proceso?

BMW AG es una compainia global. El tratamiento de los datos se lleva a cabo por empleados de BMW AG, BMW
Ibérica, S.A., Concesionarios y Talleres Autorizados y por proveedores de servicios a los que les encargamos su
tratamiento, dando preferencia a aquellos proveedores que se encuentran en la UE.

Si los datos se tratan en paises que no pertenecen a la UE, BMW aplica las clausulas tipo de la UE, incluidas
medidas técnicas y organizativas adecuadas, para garantizar que sus datos personales se tratan con el nivel de
privacidad exigido en Europa. Si desea conocer la proteccion conferida a las transferencias de datos a otros paises,
pongase en contacto con nosotros por los canales de comunicacién que se indican abajo.

La UE ya ha establecido un nivel equiparable de privacidad de datos para algunos paises no pertenecientes a la
UE, por ejemplo, Canada y Suiza, por lo que la transferencia de datos a estos paises no requiere ninguna
aprobacion o acuerdo especial.

¢Cémo puede usted ver y modificar su configuracién de privacidad de datos?
Puede ver y modificar la configuracion relacionada con la privacidad de datos en cualquier momento en el portal
"My BMW" en www.bmw.es. Estos cambios se sincronizan automéaticamente en su vehiculo. Dependiendo del
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modelo, también puede tener el menu de privacidad de datos en el vehiculo, en el que podra ajustar la
configuracion.

Datos de contacto, sus derechos como interesado afectado y su derecho a reclamar ante una autoridad
competente.

Las dudas acerca del uso por nuestra parte de sus datos personales deberan remitirse en primer lugar al
Departamento de Atencion al Cliente de BMW Ibérica, bien por correo electrénico a
soportebmwconnecteddrive@bmw.es o bien por teléfono en el 900 202 025 (Lun. — Vie. de 09:00 a 20:00).

Ademas, puede ponerse en contacto con el responsable de proteccion de datos en:
BMW Ibérica

Avenida de Burgos, n®118

28050-Madrid (Espafia)

Delegado de Proteccion de Datos

dppo.iberica@bmw.es

Como persona afectada por el tratamiento de sus datos, le corresponden determinados derechos con arreglo al
RGPD y al resto de normativa aplicable en materia de proteccién de datos. En la siguiente seccidon se explican los
derechos que puede ejercer como interesado afectado de conformidad con el RGPD.

Derechos como interesado afectado
EI RGPD le reconoce los siguientes derechos especificos como interesado afectado en relacién con BMW:

Derecho de acceso por el interesado (Articulo 15 RGPD): Puede solicitar informacién sobre los datos que
mantenemos acerca de usted en cualquier momento. Dicha informacion incluye las categorias de datos que
tratamos, la finalidad del tratamiento, la fuente de la que obtenemos los datos, si no se recogen directamente de
usted y, cuando procede, los destinatarios a los que transferimos sus datos. Podemos facilitarle una copia gratuita
de los datos que le conciernen que son parte del contrato. Si deseara copias adicionales, nos reservamos el
derecho a cobrarselas.

Podra acceder en cualquier momento a los datos mantenidos por BMW de acuerdo con el Apartado B. en el portal
"My BMW" en www.bmw.es, donde también podra ejercer el derecho a la portabilidad de los datos.

Derecho de rectificacion (Articulo 16 del RGPD): Puede solicitarnos que rectifiquemos sus datos. Adoptaremos las
medidas oportunas para que, en funciéon de la dltima informaciéon que tengamos disponible, los datos personales
que hemos tratado y seguimos tratando sean correctos, completos, actualizados y pertinentes en todo momento.

Derecho de cancelacion (Articulo 17 del RGPD): Puede solicitarnos que cancelemos sus datos
si existe algun motivo licito para ello. De conformidad con el articulo 17 del RGPD, estos motivos son que:
¢ los datos personales ya no sean necesarios en relacién con los fines para los que fueron recogidos o
tratados de otro modo;
e revoque usted el consentimiento en que se basa el tratamiento y este no se base en otro fundamento
juridico;
e se oponga usted al tratamiento y no prevalezcan motivos legitimos para el tratamiento o que se oponga
usted al tratamiento para fines de marketing directo;
¢ los datos personales hayan sido tratados ilicitamente

si el tratamiento no es necesario
e para el cumplimiento de una obligacion legal que requiera el tratamiento de sus datos;
e especificamente con respecto a los periodos de conservacion legalmente requeridos;
e para laformulacion, el ejercicio o la defensa de reclamaciones.
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Derecho a limitar el tratamiento (Articulo 18 RGPD): Puede solicitar que limitemos el tratamiento de sus datos si

¢ impugna la exactitud de los datos personales durante un plazo que nos permita verificar su exactitud;

e el tratamiento es ilicito y se opone usted a la supresiéon de los datos personales y solicita en su lugar la
limitacion de su uso;

e yano necesitamos sus datos personales pero usted los necesita para la formulacién, el ejercicio o la
defensa de reclamaciones;

e se ha opuesto usted al tratamiento mientras se verifica si nuestros motivos legitimos prevalecen sobre los
suyos.

Derecho a la portabilidad de los datos (Articulo 20 RGPD): Cuando usted lo solicite y siempre que sea
técnicamente viable, sus datos se transferiran a otro responsable del tratamiento. Solo podra ejercer este derecho
en tanto en cuanto el tratamiento de datos esté basado en su consentimiento o sea necesario para la ejecucién de
un contrato. En lugar de recibir una copia de sus datos, también podré solicitar que los transfiramos directamente a
otro responsable del tratamiento que nos especifique.

Derecho de oposicion (Articulo 21 del RGPD): Podra oponerse en cualquier momento, por motivos relacionados
con su situacién particular, a que los datos personales que le conciernan sean objeto de tratamiento si éste esta
basado en su consentimiento o en nuestros intereses legitimos o en los de un tercero. En tal caso cesaremos en el
tratamiento de sus datos, salvo que podamos acreditar motivos legitimos imperiosos para el tratamiento que
prevalezcan sobre sus intereses o los necesitemos para la formulacion, el ejercicio o la defensa de reclamaciones.

Plazos para la satisfaccion de los derechos del interesado

Tramitaremos todas sus solicitudes dentro del plazo de 30 dias legalmente previsto. No obstante, este periodo
podra prolongarse en el caso de ejercicio superpuesto de derechos por un interesado o debido a la complejidad de
lo solicitado.

Limitacion de la informacion al satisfacer los derechos del interesado
En ciertas circunstancias, no podremos facilitarle la informacion solicitada sobre sus datos por limitaciones legales.
En tal caso, le notificaremos a la mayor brevedad los motivos que nos impiden denegar su solicitud de informacion.



